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Dagsorden

* Om Nationalt Genom Center: Hvad er vores kerneopgave?
* Hvad er ISO? — hvordan implementerede vi det!

 Styring af risiko i et komplekst HPC miljg
° Q/A
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Nationalt Genom Centers kerneydelse

* NGC skal understgtte laeger, sundhedsfagligt personale og
forskere ved at udvikle og drive en national infrastruktur
med fglgende elementer:

o Nationalt Center for Helgenomsekventering (faciliteter i
@st/Vest)

G Nationalt High Performance Computing (HPC) Center til
sikker opbevaring og analyse af genetiske oplysninger

e Nationale vidensbaser og fortolkningsveerktgjer til analyse
af genetiske data

* Det primeere fokus er at sikre bedre og hurtigere diagnostik
og behandling af patienter — 60.000 helgenomsekventeringer
af patienter forventes de naeste 4,5 ar
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Nationalt Genom Center og High
Performance Computing Center

‘ Nationalt Center for helgenom-
sekventering i @st- og Vestdanmark

‘ Universitetshospitaler
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Forholdet mellem de forskellige elementer af infrastrukturen

Kliniker sikrer En prgve (fx blod) Helgenom- Data analyse Fortolker bruger fortolknings- Kliniker behandler
samtykke tages fra patienten sekventering software til at fortolke patientens patienten baseret pa
varianter indsigter fra den genetiske
analyse

WGS Center

@st og Vest -

Nationalt .

HPC Center Nationalt

Genomdatabase

!
=D

ETCAGT R
Precision Medicine « RTATEE >
Development Unit Forskning
Analyse-
g Vidensbase platform
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af 400 servers

Thin servers: :
40 core 2.1GHz CPU, 192GB RAM, 1.9TB SSD, 10GB
Ethernet, 100GB InfiniBand
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Fat servers:
40 core 2.1GHz CPU, 1.536GB RAM, 3.8TB SSD, | ’
10GB Ethernet, 100GB InfiniBand Il l :
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GPU servers:

40 core 2.1GHz CPU, 192GB RAM, 1.9TB SSD,
NVIDIA Tesla V100 16GB, 10GB Ethernet, 100GB
InfiniBand
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MANAGEMENT ¢
CERTIFICATE

Cardiora no nbal corrdoar
CHSE2E5 2 Juby 2

This is to certify that the managemen

Nationalt Genom (
Prestads Boulevard 5, 2300 Kobe’

and the sites as mentioned in the

has been found to conform to t'

ISO/IEC 27701:2019

This certificate is valid for ¢ Thy s,
Privacy Information mar 'Hfg,m
related to data-, cloud- ;’79 »
High-Performance Cor & effg,ma'a
services and the adm s g the
19.05.2022 Annex A1 teme

This cerificate depends ¢

e
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PFlace and dater WQ’-#}:
London, 36 Ju 'raa{,




Hvad er ISO 27001 og hvad er malet

e |SO 27001 er en international standard for hvordan man administrerer informationssikkerhed
e |SO 27001 er sikkerhedsstandarden for statslige myndigheder i Danmark
* Certificering er ikke malet, men resultatet

e |SO certificering er ikke garanti for hgj sikkerhed

Tager udgangspunkt i:

- Institutionens risikoprofil — og risikostyring
- Ledelsesansvar og —inddragelse

- Roller og ansvar

- Gennemfgrsel af kontroller

- Uddannelse og awareness

- Dokumentstyring — aktive dokumenter der beskriver alt det ovenfor
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ISO projektet — Implementering af ISO 27001 standard

SCOPE — Hele NGC'’s forretning — det vil sige alle medarbejdere, alle relationer, alle processer, alle tekniske elementer —
adgangskontrol, leverandgrer - alt!

Hovedudfordringer:

NGC er en startup — etableret i juni 2019

fra 3 medarbejdere i 2018 til 85 2022.

Alt er nyt — begraenset struktur, ingen erfaring — alt skal udvikles og opbygges

Rigtig mange udviklingsaktiviteter parallelt — Brugerstyring, workflows, software, integration med klinikker, infrastruktur
Mange forskellige fagligheder — Dataspecialister, HPC managers, Jurister, Bioinformatikere, Klinikere, DI@F’ere

Vi er en statslig styrelse — mellem Regioner og Departement

Styrker:

&

Steerkt mandat fra Departementet og stor Novo bevilling
Ren kanvas — kan bygge noget op fra bunden uden for meget legacy
Nye medarbejdere — etablering af staerk sikkerhedskultur

Lille organisation — korte beslutningsgange
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Tidslinje for NGC'’s ISO certificering

Forste ISO projekt Anden ISO projekt
Mal ISO 27001 Mal ISO 27001 &
27701
Departementets
tilsyn 2020

Rook IT, PwC Internt og \
og Siscon DNV

Rook IT,
Deloitte og
PwC

Administrative systemer — supercomputer

I
8 8 Py = bliver ved NGC
. D D
Foranalyse a % Novo Nordisk @ Kgreplan klar -
1;—1 =

Etablering af Fonden NATIONALT i
national GENOM CENTER NVovo Nordisk
. Lov om afseetter . Fonden bevilger | 5jemente o
National samarbejdsstruktur lse rammebevillin Nationalt 1 mia. kr. til . Transition til Statens It
i f oprettelse . Genom Center e ring af ny
strategi for  med bestyrelse og af Nationalt& Pa 1 mia. kr. " Nationalt Catonal
Personlig radgivende udval . . oprettes som
. g g Genom til Nationalt institution Genom Center infrastruktu
Medicin G
Center enom r
Center
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Lessons learned

&

Malet er ikke at fa et certificat — det er at fa et ledelsesystem i drift — det er vigtigt at kommunikere til medarbejdere og
ledelse — Det rigtige arbejde starter nar certifikatet er i hus.

Forvent modstand — brug den konstruktivt — Langt de fleste er ikke imod! Men der skal sluges faglige kameler

Prioritering — afhaengig af medarbejdere der har andet at lave — Understgt, motivér og tving ledelsen til at traeffe
beslutninger

Udbuddet af konsulenter (ikke mindst pa SKI er ringe) — Mere proceskonsulenter end faglige sparringspartnere.

Brug af konsulenter er bekvemme shortcuts — men ejerskabet er organisationens og konsulenter driver ikke ting fremad
Omfanget af projektet steg inkrementelt i takt med at problemer blev identificeret

Dokumentér fremdrift — Staerkt kommunikationsmiddel til ledelsen

Balancegang — Fagpersoner — Har know how - skal drive implementeringen OG blive monitoreret/kontrolleret
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Organisation, roller og ansvar

* NGC er selv ansvarlig for NGC’s eget ledelsessystem, Direktionen
men der kommer bade krav, rammer og vejledninger fra
koncernfzlles fora

Tvaergdaende udvalg

* Der er ikke fast rapportering til NGC’s direktionen. Det
er der til NGC’s forum for informationssikkerhed og
forummet vurderer hvad der skal videre til direktionen.
Er der en hgj risiko for NGC eller den registrerede
rapporteres det til direktionen s& hurtigt som muligt. arbejdsgrupper

Tvaergdaende

* Pa det operative niveau er der beskrevet 30 nggleroller. Nggleroller
Der er roller som har vaesentlige opgaver | forhold til
informationssikkerhed og persondatabeskyttelse

* Alle medarbejdere skal deltage | quiz’s og bekrsefte at
de efterlever NGC'’s regler for acceptabel brug. Mens
ngglerrollerne gennemgar en seerlig treening og
opfelgning.

b4
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Arshjulet for NGC ledelsessystem

Gennemgang af
behandlingsaktiviteter

* Helt overordnet bestar NGC ledelsessystem af et arshjul

med de syv faser der fremgar af figuren til hgjre Lgbende forbedring og Gennemgang af lov-,
. pafglgning pa risici, myndigheds og
* Ledelsessystemet systemunderstgttes af fire systemer afvigelser og kontroller e

Confluence, ControlManager, WorkZone and
Intranettet.

* Confluence anvendes til dokumentation

e ControlManager understgtter compliance, kontrol og
tilsyn

* WorkZone anvendes til dokumentation, der ikke

- Opdatering af regler og Forretningsmaessig
effektivt kan vaere | Confluence kontroller konsekvensvurdering

* |Intranettet anvendes til at udstille dokumenter til alle
medarbejdere

Opdatering af Screeening af risikoen

risikovurderinger for den registrerede

&
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NGC’s 14 behandlingsaktiviteter

* Alt arbejdet med informationssikkerhed og
persondatabeskyttelse tager udgangpunkt |
behandlingsaktiviteterne

* Vianvender Confluence til at dokumentere
behandlingsaktiviteterne

* Vilaver en screening af risikoen for den
registrerede og en forretningsmaessig
konsekvensvurdering. Ud fra de vurderinger,
vurderes det om der skal laves en DPIA og
processen far en kritikalitet

b4
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» Data Protection Impact Assessment
~ HPC processing activities
» NGC Controller - Indsamling og opbevaring af genetiske data
~ NGC Controller - Udstilling af genetiske data
* Screening af risikoen for den registrerede - Udstillinger af genetiske dat.
* Business Impact Assessment - Udstillinger af genetiske data

v Sy isk beskrivelse - | illi af i data

* Artikel 30 oplysninger - Udstillinger af genetiske data
* Risikostyring - Udstillinger af genetiske data

* Hearing of the data subject other stakeholders - Udstillinger af ger

Systematisk beskrivelse - Udstillinger

Farmélet med den systematiske beskrivelse, er, at give dataansvarlig, projel
grundlaggende beskrivelse af processen med at skabe et overblik over akt
hvilke risici der er forbundet med en aktivitet eller et aktiv, er det en fordel,
hvilke midler der anvendes, og beskriver den kontekst som aktiviteten skal

Den systematiske beskrivelse af behandlingsaktiviteten opfylder ogsa krave
bl.a. fremgdr, at (august 2020, side 6 (dataansvarlig)):

* ‘[ visse tilfeelde vil du dog kunne samle flere behandlingsaktiviteter [ é
formuleres under ét samlet, logisk og saummenhcngende formdl. Det \

Identification of Data Processing Acitivities

» NGC Processor - Cloud services

* NGC Controller - Drift og sikkerhed

No | Data Processing Local or Shared Process Impact level {use Impact scal IT Dependencies Internal Dependenci
> OLD NGC Processor - NGC managed clouds (cloud services) e kel 2 = N i
> OLD NGC Processor - Self managed clouds (cloud services) preseh
e Erred
» OLD NGC Processor - Strategiske samarbejdspartnere (cloud services
¥ NGC Administration processing activities E

cal der foretages en konsekvensanalyse (DPIA Mej

I e due . Broj: skl ol e ar ancvorlipe
or ot oretope on reltwirsed Vursaring o hork of BEA op OO0,

= Modarat Hey

Ere og omdemme

Gunrel i

o s oo b, ko rburndbet ed bt ioakaivis
e o .
bebusaisguss a=ling

operations

ecovering data and
processes

Specifikke risiko Er arket udfyldt korrekt?
Omstzndigheder

Typen af oplysninger

Sarlige Forhold for den
gistrerede

Behandlingens omfang

Mulige konsekvenser

Personhenfarbarhed

hedcrettigheder

14-11-2022
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Management review

&

Alle risici, herunder uoverensstemmelser, skal
rapporteres til forummet

Haendelser skal rapporteres til forummet manedligt
Hgje risici for den registrerede og NGC skal Igbende
rapporteres til bestyrelsen

Uvildig vurdering af eksterne (én gang om aret) og
interne gennemgang (én gang om aret) rapporteres til
forum og direktion

Sarbarhedsscanninger og pentest udfgrt af NGC eller
eksterne, skal rapporteres til forummet og direktionen,
hvis der er hgje risici

Bestyrelsen skal gennemga og godkende de arlige
risikovurderinger af behandlingsaktiviteterne

Driftsmodellen for ISPMS skal gennemgas en gang arligt

af forummet og derefter bestyrelsen

NATIONALT
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ISO ~ Non-con

/ audits formities \

Review
Incidents |_¢ b en d e op:raiing
. model
rapportering om
risici og fremskridt
vedrgrende
— informationssikkerh
audit Pentest
ed og
persondatabeskytte l
Ise
isk Vulnerbility
R scanning
& ISAE /
audit
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Compliance

* Lov-, myndigheds- og kontraktkrav er lagt
ind I NGC’s GRC system og relateret til NGC
regler for informationssikkerhed og - & adgongaatyg

p e rs 0 n d a ta b e S kytte | Se . ~ 9.1. Forretningsmcessige krav til adgangsstyring .
v 9.1.1. Politik for adgangsstyring © (1. Tilstreekkelige) S e Iveva | u e rl n g

En politik for adgangsstyring skal fastleegges, dokumenteres o3
informationssikkerhedskrav

~ 1SO/IEC 27001 Informationssikkerhed (2)

* Risikovurderinger er ogsa lagt ind som krav.

. SoA - Statement of applicabilr D
150 27001 (Anneks A) - Regler for informationssikkerhed og databeskyttelse | NGC

9.1.1. NGC generelle politikker/regler for bruger- og adgangsstyring
1SO 27001:2017 Anneks A > N
CISO er ansvarlig for at udarbejde og vedligeholder NGC's regler for bruger og adgangsstyring. Reglerne skal sikre &
NGC handterer bruger og adgangstyring i henhold til krav fra risikovurderingerne vedrerende behandlingsaktivitetern
, SoA - Statement of applicability 1ISO 27001 - Appendix A > og sikre at NGC efterleve alle lov-. myndigheds-, og kontraktkrav vedrarende bruger- og adgangsstyring

N

NGC har et szt overordnede regler beskrevet under denne regel som alle de ovrige skal efterleve

» ISO/IEC 27701 privatiivsbeskyttelse (3)
P o > 1. Ingen brugere skal aendre standardkonteindstillingerne til NGC-specjfikke indstilinger (f eks. lazngde. kompleksitet, historik og

N . . " ; . kenfigurationer) eller under-stotte NGC i disse andringer. Adganggliliiens skal kunne af
» I1SO27XXX, evrige standarder for informationersikkerhed, IT-sikkerhed, cybersikkerhed og

persondatabeskyttelse (1)
1. minimal adgangskodelzngde

I
1. Kiienter
> Databehandlerkrav (9) > 1. Ved to-faktor 8 tegn N G C S rege

2. Uden to-faktor 12 tegn

forhold titminimal adgangskodelzengde:

» Myndighedskrav (3) > 2 Mobiltelefon
1. Mindst 6 tegn
i o : 2. Biometrisk
» Behandlingsaktiviteter | HPC (7) > 2 maksimal sdgangskodelengde

1. systemer skal understotte mindst op til 128 tegn
> Organisatoriske og tekniskekrav fra fortegnelsetne i administrationen (10) > 3. mindste antal specffikke tegn eller tegngrupper
1. Adgangskoder skal indeholde sma og store bogstaver, mindst et tal, mindst et speciaftegn (inkl. mellemrum}

2. minimum og maksimum brugsperiode

b4
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Kontroller

* NGC har 1xx kontroller, hvor vi kontrollerer overholdelse og effektivitet af regler og sikkerhedsforanstaltninger.

* Nedenfor er et eksempel pa en kontrol. Til hgjre ses en oversigt over fremskridtene.

Status Titel

b4
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K. 7.1.2b - Anscettelsesvilkar og -betingelser til vikarer, ulznnede
medarbejdere & konsulenter >

K.7.21.(a.b.c.de) - Ledelsesansvar >
K.7.2.2q, K. 6.21q, ISPMS 7.3.1 - Bevidsthed om informationssikkerhed >

K.7.31(a.c.d) - sikringstiltag ved anscettelsens opher >

K. 8.2.3.b - Bevidsthed om, og anvendelse af, procedure for hdndtering
af aktiver >

K. 8. 2. 3 - styring af privilegerede adgangsrettigheder >
K. 9.1.1a - Begraenset adgang baseret pd funktion >
K. 8.1.2a - Adgang til netvcerk og netvecerkstjenester >
k. 9.1.2b - To-faktor autentifikation >
K. 9.2.]a - Brugerregistrering og —afmelding i brugere i HPC >
K. 8.2.la - Gennemgang af AD-brugere for HPC-miljeet >

K. 9.2.1a - Brugerregistrering og —afmelding i Start

. Nuvcerende kontol
brugere i HPC Review

Beskrivelse &

Kontrollens formal

Formdlet med denne kontrol er at sikre at brugere kun bliver oprettet/afmeldt i HPC miljeet efter korrekt anmodnin

Kontrolfrekvens

Denne kontrol udferes halvérligt

Sadan udfgres kontrollen

Kvalitet Status

_

"

Y%-udferelse

5-100 %
Gennemgd de 5 seneste oprettede og afmeldte brugere i HPC miljget og verificer at oprettelsesproceduren er fu’ 100 %
3 51-75 %
Dokumentation
26-50 %
Dokumentation kan enten veere i dokumentform og vedheeftet, eller illustreret med screenshots.
£-25 % | ——

Konklusion - kriterier og handlinger
Konklusionen Ingen fejl fundet anvendes nar alle nyoprettede brugere har fulgt proceduren.
Konklusionen lkke-kritiske fejl fundet anvendes nar oprettelsen af nye brugere minimalt afviger fra procedur..,

Hvis kenklusionen pa kontrollen ma angives som Kritiske fejl fundet (Kontrollen er fejlet) og der dermed er ide

en kontrolmaessig svaghed gennemfores falgende handling(er):

* Konsekvenser for organisationen som felge af den fejlede kontrol vurderes

* Det vurderes, om der skal ivaerksattes yderligere undersogelse af konsekvenserne for at fastsld, om den fejlede kontrol har hajt reelie
konsekvenser | relation til informationssikkerheden

* Arsagen til den fejiede kontrol identificeres

® Deriveerksaettes oktiviteter til af udbedre den kontrolmaessige svaghed.

*  Mulige handlinger til at rette fejlen beskrives i logbogen og draftes eventuelt med it chef

—_mz_ . i o i . . ii hii iiiiiii ii iiiii ii iii in handsles mod ralatian il donns

0 100
Overskridelse
15++ dage |G
3-14 dage [
4-7 dage
1-2 dage

0 dage

0 100
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