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P& grund af en kritisk IT-handelse er AAU's IT-systemer i gjeblikket ikke tilgzengelige. Vi er i gang med at fa alle systemer &bnet op igen. For attilga systemerne igen, skal
alle brugere forinden skifte password - dette forventer vi farst kan ske fra omkring middagstid i dag, onsdag d. 5. august. Hav gerne dit Nem-ID klar til reset af password
Opdateret information, herunder 0gs vejledning til reset af password, vil Isbende veere at finde p aau.dk

Da UniStart ikke er tilgzengelig, Myttes fristen for at acceptere en tilbudt studieplads indtil videre til den 7. august

AT THE MOMENT AALBORG UNIVERSITY'S IT SYSTEMS ARE UNAVAILABLE
AAU's IT systems are unavailable due to ancritical IT incident. We are in the proaress of opening up all systems. To access the systems again you need to change

password. This will be possible no earlier than around noon today, Wednesday 5th of August. Please be ready with your Nem-1D for changing your password.
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Since UniStart is unavailable the deadline for accepting an offered study place will initially be postphoned to 7. August '
AALBORG UNIVERSITET \"
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Tidslinje 2020 —
FAKTISK...

AAU opdagede noget misteenkeligt i juli
Ulykken blev standset,1. uge i august
AAU 80% i drift, 2. uge i august
Udredning varede ind i efteraret

Pris >2% mil.kr.
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Tidslinje 2020 -
HVIS-NU-IKKE...

AAU rammes af ransomware september
AAU Studie udsat 2 maneder

AAU AD genetableret medio september
AAU mail tilgeengelig ultimo september

AAU medarbejderecomputere ultimo oktober
PRIS: >25 mil. kr.
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Meget kort om hvad der teknisk var sket

Hvorfor (- nu fikset)

2020-07-01

2020-07-20

2020-07-25

2020-07-25

2020-07-25
2020-07-26

2020-07-26

Username/Password fundet ved
bruteforce pa Exchange autodiscovery

Fundet username/password genbrugt,
selvom password er "nulstillet”

Azura MFA bording af AD-konto
VPN MFA bording af AD-konto

VPN-forbindelse til infrastruktur

Privilege escalation og Lateral
movement, AD takeover

Info om infrastruktur fra administrator
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AALBORG UNIVERSITET

For simpel (kort) password politik

Password-reset service gar det muligt at
genbruge password.

MFA bordingproces for studerende
adskilt fra kontooprettelse

Terminal Services anset for on-site
netvaerk

Mangelfuld netveerkssegmentering

Usikker anvendelse af domain
administrator konti

Info delt som vedheaeftet dokumenter
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©® Etvelrenommeret internationalt IR-firma

» Fa symptomer synlige
>

\

\

Fasemodel

Ingen kendskab til “vores” logs - ikke rette kompetencer

Genabning af Samlet beslutningsoplaey
centrale services Risikobillede vs. fuld genabning

Beredskabsgruppe etableret
o 4

® CSIS . . . e
Kriseberedskab Krisestyregruppen vurderer yderligere genabning

> Flere symptomer synlige
>

© Beredskabsaktivering

tablere |(O ar ase 3

© Topledelse inddrages

Fase 2:

Fase 1.

Efter beslutningspunkt forventet
starre gendbning af services

Password Reset s Krisestyregruppen risikovurderer og abner services til

© Meget styret kommunikation internt og eksternt «  Alle arbejder onsite eller VPN internettet efter behov fra AAU
© Kontrolleret nedl . « ‘Lukkes for internettet men = Daglig stiingstagen til hvordan AAU serviceres bedst muligt ift »  Enkelte services der udger en
edlukning med kommunikation til alle udvalgte services abnes for risikobillede seerlig risiko vil fortsat veere
> CSIS kommunikation eksternt = Interng’ systemer 0g services der ikke kommunikerer eksternt jukket
y K ) « P{ Zbnes fra 06-08-2020 vit bringes til at fungere normalt = Tilbagevenden til mere normal
endskab til angrebsvektorer og | besiddelse af forensic _ « P2 abnes fra 10-08-2020 « Alle ansatte skal fortsat arbejde via enten VPN eller onsite situation ~ dog foraget fokus pa

»  Onsite og meget koncentreret — Meget i s veerktojer = Klienter tillades adgang il «  Analyse af incident og resultater for at skabe Klarhed om et overvagning og risikovurdering

© get instruerende internettet samiet risikobillede og angrebets hensigter
«  Start af validering af andre = Lavet et samlet beslutningsoplazg om dels tiltag for at stoppe

Kontrolleret genabning ti
enabning til “ny normal” m
al"m munikation ti
ed kommunikation til alle angrebet samt imedega yderligere angred

AALBORG UNIVERSITET

services / risikoanalyse
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Datatilsyn, registrerede,

politi og Version?2

Aalbor : -
Skaffetgsiléna';z;i'tetf:,hacket:.»De kan have
© Lovpligtig underretning til datatilsyn indenfor 72 timer OPIYSninger« gt f°r5k"lng og alle andre
© CISO afsender — Jurister og topledelse involveret
©® 1. underretning forholdsvis bred, da omfang endnu ikke var afdeekket i detaljer — Heldigvis ingen
specifikke detaljer i underretning!
O Politianmeldelse — En registrering — Ingen bla blink
© Forskellige underretninger af registrerede omkring laekkede personoplysning
0 Lgbende opdatering til datatilsyn efterhanden, som afdaekning afslgrer detaljer
® AAU kommunikerede eksternt meget teet efter opdatering af datatilsyn
© Dialog med datatilsyn om agtindsigtsproblematik
> Datatilsyn var/er af den opfattelse, at de er forpligtet til at give indsigt i ALT der underrettes om — Dog ikke personnavne
»  Datatilsyn vurderede, at en aktiv politianmeldelse ikke var grundlag for at udskyde svar pa aktindsigt
© Version2 brugte agtindsigt til lsbende at indhente viden og lavede journalistisk vinkel (lees (Mustration: AaL)
sensationspresse) .
©® Konklusion: sikaldt 'kgr?t:':lk(ﬁeags ;;‘i‘slb’org Ur.liversitet ned for alle jnt i
> Veer OBS pa agtindsigt nar konsekvensen for de registrerede vurderes og nar registrerede orienteres adgang til blandt andet fsr::li:ivr:g:gaetr;amindﬁgts at Uker?g;: :;g(s;t;n::; ‘f i aien
> Vasr.(gBS pa at arbejdet med at stoppe angreb og reetablere drift sker samtidig med at sensationshungrende presse © Tirsdag, 11 august 2020 - 5,45 23 ’ OSEkonomisystem' Sreharhatt
arbejder
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Brug af eksterne eksperter
— hvad fik vi ud af det?

Hvad gav det 0s? Ville vi prioritere partnere en

anden gang?

Datatilsynet 1? Det skal vi
Politi Ingen bla blik. IOC’er til efterforskning. Det skal vi
DK-CERT Forbindelse til CFCS. Det skal vi
CFCS |OC’er til efterforskning. Det skal vi
CSIS Hurtig reaktion og respons Sandsynligt
Velrenommeret Tror ikke vi havde de rigtige personer Maske

internationalt IR-firma tilgaengelige

AALBORG UNIVERSITET
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Organisatoriske
tiltag

Sikkerhedsteam konsolideret i IT Services

AD sikkerhedsreview gennemfart

MFA andring implementeret

Kommissorium for Informationssikkerhedsudvalg
(ISU) opdateret

ISU formandskab placeret hos Universitetsdirektar
SOC

Opdatering af beredskabsplan

«
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SOC

©® SOC

Alarmhandtering med adgang til rette logs
Ekstern hjeelp (24/7)
> Leverandgrskifte

> Tekniske kompetencer

> Procesmaessige kompetencer

Vi bliver fortsat klogere pa os selv og
leverandgrerne

«
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Beredskabsplaner
opdateret

© Udgangspunkt i igangveerende
arbejde

© Beriget med hvad vi gjorde

©® Og hvad vi bagefter har
evalueret os til

© Handtering af Cyber-haendelser
skal ske anderledes end ved
"almindelige” driftsnedbrud

® - men gvelse gar mester!
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http://www.picserver.org/highway-signs2/a/action-plan.html
https://creativecommons.org/licenses/by-sa/3.0/

A\

Tak for at | lyttede

©® Sikkerhed er ikke bedre end det svageste led

© Ekstern hjeelp er ikke bedre end den viden og

information, som de far adgang til

© Veer klar pa det veerste — Beredskabet skal ogsa vaere

funktionsdygtigt pa de mest kompetente holder ferie

O Nar det sker, sa husk i konsekvensvurderingen at tage

hgjde for agtindsigt og presse

© Spgrgsmal?
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For English please see helow

P2 grund af en kritisk IT-haendelse er AAU's IT-systemer i gjeblikket ikke tilgaengelige. Vi er i gang med at fa alle systemer abnet op igen. For attilga systemermne igen, skal
alle brugere forinden skifte password - dette forventer vi farst kan ske fra omkring middagstid | dag, onsdag d. 5. august. Hav geme dit Nem-ID klar til reset af password
Opdateret information, herunder 0gsa vejledning til reset af password, vil Isbende veere atfinde pa aau.dk

Da UniStart ikke er tilgaengelig, fiyttes fristen for at acceptere en tilbudt studieplads indtil videre til den 7. august
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